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TOMAS MORENO CRUZ Y CIA.

Expertos en seguridad de la informacion

Nuestra experiencia y conocimiento nos permite asesorar
a nuestros clientes en la correcta eleccion de productos y
servicios, de acuerdo con sus necesidades y demas po-
tenciales para su desarrollo en los campos de las nuevas

tecnologias informaticas.

TOMAS MORENO CRUZ Y CIA. LTDA., es una empresa
reconocida con mas de 18 anos de trayectoria en el mer-
cado, especializada en el diagnéstico, disefo, administra-
cion y control de soluciones adecuadas y agiles en todo lo
relacionado con Soluciones Integrales de informatica,

tecnologia y seguridad de la informacion.
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Presentacion Compaiiia

Nuestro portafolio estd compuesto de dos grandes areas;

Asesoria y Consultoria

Esta area con alto grado de conocimiento, experiencia y
especializacion esta en capacidad de aplicar una metodolo-
gia que permite conocer al cliente en sus necesidades,
brindando soluciones efectivas para cada organizacion,
que ayuden al logro de sus objetivos y metas, mediante la
administracion y gestion de sus riesgos operativos y de la

informacion presentes y futuros.

Software y Hardware

Contamos con personal altamente capacitado que con
base en sus conocimientos y experiencia, analiza, disena,
instala, mantiene y controla soluciones de tecnologia de la
informacion acorde con las necesidades y proyecciones
especificas de cada cliente permitiendo el normal desarro-
llo de la solucién propuesta o proyectada sin importar el

tamano de la empresa.

Consultoria en seguridad de la informacion

Brindamos soluciones efectivas para cada organizacién, que
ayuden al logro de sus objetivos y metas, mediante la adminis-
tracion y gestion de sus riesgos operativos y de la informacion

presentes y futuros.

Soluciones

) SARO

Sistema de Administracion de Riesgo Operativo: Partiendo de la
definicion de R.0. como la posibilidad de incurrir en pérdidas
resultante de deficiencias, fallas o inadecuaciones de los pro-
cesos internos, recursos humanos, tecnologia, infraestructura,
o bien derivado de circunstancias o acontecimientos externos,
el modelo a implantar cubre las etapas de ldentificacion, Medi-
cion, Control y Monitoreo, basado en lineamientos de Basilea I

y normativas locales o internacionales

8 MGSI

Modelo de Gestion de Seguridad de la Informacion: La Informa-
cion es un activo que, como otros activos importantes de la
organizacion, tiene gran valor. La informacién adopta diversas
formas, puede estar impresa, almacenada electronicamente,
en correos electrénicos, etc., requiere en consecuencia una
proteccion adecuada cualquiera que sea la forma que tome o
los medios por los que se comparta o almacene. El modelo a
implantar se caracteriza por la preservacion de la Confidenciali-
dad, Integridad y Disponibilidad de la informacién, esta basado
en norma ISO 27001

"y BCP

Plan de Continuidad del Negocio: Para cumplir con los objetivos
de proteger al personal y los activos corporativos, asegurar la
continuidad de las operaciones, garantizar la reanudacion de
los procesos criticos dentro de los margenes de tiempo tolera-
bles, mantener el servicio al cliente, cumplir con requerimien-
tos legales / contractuales / gubernamentales, minimizar la
posibilidad de pérdida de informacién critica para el negocio y

cumplir con requerimientos de auditoria




Analisis de vulnerabilidades

Buscamos apoyar a las organizaciones a alcanzar un adecuado
nivel de seguridad de la informacién que les permita dentro de
los tres principios basicos de seguridad -Confidencialidad, Inte-
gridad Y Disponibilidad- alcanzar sus objetivos estratégicos,
mediante la identificacion y correccion de brechas de seguridad

en su infraestructura tecnolégica. Somos distribuidores de:
Black Falcon, Net security suite

FAV

Falcon Andlisis de Vulnerabilidades es una herramienta para la
auditoria de los sistemas de informacién, especializada en el
analisis, clasificacion y custodia de los datos que indican las
vulnerabilidades de los dispositivos presentes en las redes
informaticas, esta solucién permite gestionar y monitorear las

vulnerabilidades, amenazas, falsos positivos e informes.

Especificamente, se exploran las vulnerabilidades mediante
ataques controlados, homologados por el programa de compa-

tibilidad del CVE (Common Vulnerabilities and Exposures),

PCl

Esta solucion permite validar el cumplimiento de las normas de
seguridad de datos de la industria de tarjetas de pago (PCI
DSS), identificando las vulnerabilidades y errores en la configu-
racion e infraestructura tecnolégica. Estas pruebas son realiza-
das a nivel ASV.

CPI
Configuracion de chequeos para verificar el cumplimiento de
estandares en el sector sistemas de informacion, que siguen al

Center for Internet Security Benchmarks

DR
Descubrimiento de redes, esta solucion permite realizar la to-
ma de informacién pormenorizada sobre dispositivos de red,

clientes, servidores y OS

HIPAA
Configuracion de chequeos para verificar el cumplimiento de la
Health Insurance Portability and Accountability Act (HIPAA) para

el sector salud.
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Nuestros clientes
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